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Historia zmian dokumentu

COMARCH

Wersja Data Tre$¢ / Zmiana Autor
0.10 01.06.2023 Produkt przekazany do weryfikacji Wykonawca
011 19.06.2023 Prodtfkt przekazany do Ror\ownej weryfikacji po Wykonawca
wdrozeniu uwag Zamawiajacego.

0.12 14.07.2023 Prodl{kt Przekazany do p'o‘nownej weryfikacji po Wykonawca
wdrozeniu uwag Zamawiajacego.
Produkt przekazany do ponownej weryfikacji po

0.13 03.08.2023 . . Wykonawca
wdrozeniu uwag Zamawiajacego.

0.20 18.09.2023 Produ.kt Przekazany do Ror\ownej weryfikacji po Wykonawca
wdrozeniu uwag Zamawiajacego.
Produkt przekazany do ponownej weryfikacji po

0.30 03.10.2023 . L. Wykonawca
wdrozeniu uwag Zamawiajacego.

0.40 05.10.2023 ProdL{kt przekazany do p'o‘nownej weryfikacji po Wykonawca
wdrozeniu uwag Zamawiajacego.

0.50 16.10.2023 Produ.kt Przekaza_ny do p?nowneJ_V\{eryflkaCJl po Wykonawca
wdrozeniu uwag i sugestii Zamawiajgcego.

1.00 17.10.2023 Produkt zatwierdzony Zamawiajacy

1.10 05.07.2024 Pos‘zerzenle zapisOw o obszar ustawy o Prawach Wykonawca
Pacjenta

111 14.11.2024 Aktual{zaCJa dokumentacji w zwigzku z realizacja Wykonawca
Zlecenianr. 1

2.00 14.11.2024 Produkt zatwierdzony Zamawiajacy
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1

Cel dokumentu

Celem niniejszego dokumentu, zwanego dalej Politykg jest zapewnienie bezpieczenstwa
przetwarzanych danych osobowych oraz systemoéw Platformy MSIM, okreslenie minimalnych zasad
bezpieczenstwa i ochrony danych osobowych podczas korzystania z systemoéw Platformy, jak rowniez
sposobdow weryfikacji, w jaki sposdb te zasady sg realizowane. Dokument powstat na bazie Polityki
Bezpieczenstwa i Ochrony Danych Osobowych dla Platformy MSIM i zawiera wybrane aspekty
bezpieczenstwa informacji, jakich wymaga sie od Partneréw Projektu w celu zapewnienia poufnosci,
dostepnosci i integralnosci przetwarzanych w ramach Platformy danych i informacji.

Zakres stosowania

Niniejsza Polityka obowigzuje wszystkich pracownikéw i wspdtpracownikéw Partneréw Projektu
MSIM (np. m.in. wspodtpracujgcych w ramach umdw cywilnoprawnych, wolontariatéw, praktyk czy
stazy zawodowych), uzyskujgcych dostep, przetwarzajacych, przechowujgcych, przesytajgcych,
modyfikujgcych, dostarczajacych czy odczytujacych informacje przetwarzane w ramach Platformy
MSIM. llekroé¢ w niniejszej polityce mowa jest o Pracowniku Partnera nalezy przez to rozumieé tez
wspotpracownika. Wymagania opisane w niniejszym dokumencie stosuje sie do wszystkich modutow,
wszystkich Portali wytworzonych w ramach Platformy. Postanowienia niniejszej Polityki stosowane sg
we wszystkich umowach zawartych miedzy Urzedem Marszatkowskim Wojewddztwa Matopolskiego
a Partnerami Projektu — Podmiotami Leczniczymi w zakresie ochrony informacji przetwarzanych na
Platformie MSIM.

Z niniejszej Polityki wytgczone s3:

a) informacje niejawne oraz dedykowane systemy przetwarzania informacji niejawnych, dla ktérych
stosowane sg odrebne przepisy (tj. np. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych lub aktualne w tym zakresie).

b) Portal Pacjenta — ktdry z zakresie zapewnienia bezpieczeistwa rozwigzania objety jest
regulacjami opisanymi w Polityce Bezpieczenstwa i Ochrony Danych Osobowych dla Platformy
MSIM, a w obszarze bezpiecznego uzytkowania, adekwatne zasady dla Pacjentéw definiuje
Regulamin Portalu Pacjenta.

Postanowienia ogdlne

Niniejsza Polityka okresla zakres obowigzkéw i odpowiedzialnosci Partneréw w zakresie

bezpieczenstwa informacji przetwarzanych w ramach Platformy. Obejmuje swym zakresem

wszystkich Partneréw Projektu, majgcych dostep do systemoéw informacyjnych wytworzonych w

ramach Platformy MSIM. Polityka jest synteza informacji zawartych w Polityce Bezpieczenistwa

Informacji i Ochrony Danych Osobowych opracowanej w ramach tworzenia Platformy MSIM i

przedstawia wymagania i dobre praktyki jakie nalezy stosowac korzystajac z Platformy.

Partner Projektu:

a) odpowiada za zapewnienie tgcznosci pomiedzy Lokalnym Repozytorium Danych Medycznych a
Platformg;

b) odpowiada za wdrozenie i stosowanie odpowiednich mechanizmoéw bezpieczenstwa dla wtasnego
repozytorium;

c) nadzoruje prace wtasnego personelu w obszarze stosowania przez nich postanowien polityk
bezpieczenstwa;
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1)

2)

3)

4)

d) jest Administratorem Danych Osobowych (w ustalonym zakresie).

Z niniejszej Polityki wytgczone sg systemy dziedzinowe Partnerdw Projektu oraz Infrastruktura je
utrzymujaca. Polityka moze wskazywaé kierunki poprawy wtasnego srodowiska IT, lecz w zakresie
wtasnym Partnerzy Projektu powinni opracowa¢ wewnetrzne zasady bezpieczenstwa ich
infrastruktury i je stosowaé. Mogg natomiast positkowac sie wskazéwkami zawartymi w niniejszym
dokumencie do wyznaczania kierunkéw poprawy.

Zalecanym jest, by Partnerzy Projektu stosowali sie do wymagan niniejszej Polityki w ramach
korzystania z Platformy MSIM. Partnerom Projektu rekomenduje sie nastepujgce dziatania, ktére
nalezy przeprowadzi¢ w ciggu pierwszych 3 miesiecy korzystania z Platformy:

a) Zapoznanie pracownikdéw i osdb trzecich, realizujgcych w imieniu Partnera zadania w ramach
dziatania Platformy, w zakresie zachowania zasad bezpieczernstwa informacji,

b) kazda osoba, ktéra w imieniu Partnera Projektu bezposrednio uczestniczy w realizacji przedmiotu
Umowy z Wtascicielem Platformy MSIM zobowigzana jest do zapoznania sie z niniejszg Politykg i
podpisania przed przystgpieniem do realizacji zadan, imiennego oswiadczenia, ktérego wzor
stanowi zatgcznik nr. 1 do niniejszej Polityki. Podpisane oswiadczenia przechowywane sg przez
Partnera Projektu.

Podstawg prawng przetwarzania danych osobowych przez Partneréw Projektu w odniesieniu do

danych:

a. Pacjentdw - sg art. 6 ust. 1 lit. ¢ i art. 9 ust. 2 lit. h. RODO, ktére umozliwiajg przetwarzanie
danych, gdy jest to niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej
Obowigzek prawny przetwarzania danych osobowych pacjentéw wynika z ustawy z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2024 r. poz. 581),
w szczegdlnosci art. 24 powotanej ustawy.;

b. lekarzy, pracownikdéw i oséb trzecich, realizujgcych w imieniu Partnera zadania w ramach
dziatania Platformy - art. 6 ust. 1 lit. c. RODO, ktéry umozliwia przetwarzanie danych
niezbednych do wypetnienia obowigzku prawnego cigzgcego na administratorze.

Dostep do Srodowiska teleinformatycznego Platformy

Partner Projektu zobowigzany jest wykorzystywac przyznany dostep wytacznie w celach i w zakresie

uzasadnionym realizacjg zadan wynikajgcych z obowigzujgcych przepisdw prawa oraz wtasciwego

rodzaju Umowy (np. Partnerskiej, Powierzenia czy Eksploatacji).

Partner Projektu zobowigzany jest zapewni¢ wtasciwg ochrone udostepnionych mu przez Wtasciciela

Platformy systemow lub zasobdw informacyjnych, polegajgca w szczegdlnosci na zapewnieniu zespotu

srodkdéw organizacyjnych, technicznych i prawnych stosowanych w celu zapewnienia bezpieczeristwa

informacji.

Dostep do serwerdw zarzadzajgcych dziataniem Platformy MSIM realizowany jest wytgcznie z uzyciem

stacji przesiadkowych udostepnianych przez Podmiot Utrzymujgcy Platforme na zlecenie Podmiotu

Zarzadzajgcego. Sesje takie sg izolowane i monitorowane w czasie rzeczywistym.

W zwigzku z dostepem do srodowiska teleinformatycznego Platformy, Partner Projektu ma obowigzek

stosowac sie do zalecen oraz rekomendacji Podmiotu Zarzadzajgcego, majacych na celu zapewnienie

bezpieczenistwa informacji, m.in. poprzez:

a) Zapoznanie wifasnego personelu z wymaganiami bezpieczenstwa opisanymi w politykach
bezpieczenstwa;

b) Zapewnienie przestrzegania zasad bezpiecznego korzystania systemdéw teleinformatycznych
Platformy opisanych w politykach bezpieczeristwa

c) Zapewnienie przestrzegania zasad bezpiecznej pracy.
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3)

4)

5)

6)

5) Partner Projektu jednoczesnie zapewnia, ze dostep do systemodw lub zasobdéw teleinformatycznych
Platformy beda posiada¢ wytgcznie uprawnieni i przeszkoleni pracownicy/wspotpracownicy,
w zakresie i na czas niezbedny do realizacji przez nich przedmiotu Umowy (Partnerskiej, Powierzenia
czy Eksploatacji).

6) Za sprawowanie nadzoru nad korzystaniem przez Pracownikdow Partnera Projektu z dostepu do
systeméw lub zasobdw teleinformatycznych odpowiada kierownictwo Partnera Projektu. Bez
uszczerbku dla postanowien Umowy, Partner Projektu ponosi petng odpowiedzialnos¢ za dziatania
swoich pracownikéw/wspotpracownikow w systemach lub zasobach teleinformatycznych Platformy
oraz za wszelkie szkody powstate w zwigzku z korzystaniem przez Pracownikdw Partnera Projektu
z dostepu do systeméw lub zasobdw teleinformatycznych Platformy w sposdéb sprzeczny z niniejszg
Polityka.

7) W sytuacji korzystania z zasobdéw Platformy przez Partnerdw Projektu, Partner Projektu zapewnia
przestrzeganie przez Podmioty realizujgce zlecenia zwigzane z Platformg oraz osoby realizujgce w ich
imieniu Umowy zawarte z Partnerem (np. na integracje z Platformg) wszystkich wymagan
bezpieczerstwa w ramach Platformy, o ktérych mowa w niniejszej Polityce i ponosi w tym zakresie
petng odpowiedzialno$s¢ przed Wiascicielem Platformy, a posrednio wzgledem Podmiotu
Zarzadzajgcego Platforma.

8) Niedozwolone jest taczenie sie w trybie administracyjnym z publicznie dostepnych sieci, obiektow
otwartych typu galerie handlowe, kawiarnie czy $rodki transportu publicznego, gdyz istnieje ryzyko
nieSwiadomego ujawnienia danych (w tym danych wrazliwych).

Zarzadzanie uprawnieniami

1) Dostep Pracownikéw Partnera Projektu do srodowiska teleinformatycznego Platformy odbywa sie

wytacznie na zasadach okreslonych w niniejszej Polityce. Uprawnienia przyznaje sie Pracownikom
Partnera Projektu po podpisaniu Umowy (Partnerskiej, Powierzenia czy Eksploatacji).

2) Uprawnienia przyznawane sg Pracownikom Partnera Projektu na dwa sposoby:

i na podstawie danych przekazanych do Platformy w drodze integracji z systemu
lokalnego po stronie Partnera,

ii. na wniosek, po dokonaniu zgtoszenia w systemie NCR, jesli nie jest to mozliwe
w sposdb, o jakim mowa w pkt 5.2) lit. a powyzej,

Konta Pracownikéw Partnera Projektu, ktédrym uprawnienia nadawane sg w sposob, o ktérym mowa
w pkt 5.2) lit. a) powyzej, muszg obejmowac zakres danych:

- imie,

- nazwisko,

- e-mail

- nazwe uzytkownika

- czes¢ pierwsza kodu resortowego

- wskazanie rol uzytkownika

W przypadku Pracownikow Partnera Projektu, wykonujacych zawdd, z ktérym wigze sie posiadanie
numeru prawa wykonywania zawodu dane, o ktérych mowa w pkt 5.3 powyzej muszg obejmowac
dodatkowo numer prawa wykonywania zawodu.

Podmiot Utrzymujgcy Platforme co najmniej jeden raz na trzy miesigce albo na wniosek Podmiotu
Zarzadzajgcego Platforma dokonuje przegladu uprawnien w zakresie zgodnosci z danymi, o ktérych mowa
w pkt 5.3 i 5.4 powyze;j.

Konta Pracownikow Partnera Projektu niespetniajgce zakresu danych, o ktérym mowa w pkt 5.3 i 5.4
powyzej sg blokowane przez Podmiot Zarzadzajacy Platform.
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7)

8)

9)

10)

W przypadku zablokowania konta z przyczyn wskazanych w pkt 5.6 powyzej, Podmiot Utrzymujacy
Platforme przekazuje o tym informacje do Podmiotu Zarzadzajgcego Platforma. Podmiot Zarzadzajacy
Platformg przekazuje informacje o zablokowanych kontach do Partnera Projektu celem weryfikacji
i ewentualnego uzupetnienia danych.

Po uzupetnienia danych, o ktérych mowa pkt 5.7 Partnera Projektu wystepuje z wnioskiem w systemie
NCR do Podmiotu Utrzymujgcego Platforme o odblokowanie uprawnien.

Przyznanie uprawnien Pracownikom Partnera Projektu w sposéb, o ktérym mowa w pkt 5.2 lit b powyzej

nastepuje po weryfikacji zgtoszenia wniosku w systemie NCR zawierajgcego: imie, nazwisko, adres

mailowy, numer telefonu oraz wnioskowany zakres dostepu. Wniosek w obszarze formalnym
weryfikowany jest przez Podmiot Utrzymujacy Platforme. Ponowng weryfikacje co do mozliwosci nadania
uprawnien, pod katem formalnym, tj. weryfikacji wniosku danego Partnera dokonuje Podmiot

Zarzadzajacy i na jej podstawie zatwierdza wniosek. Jego realizacjg zajmuje sie Podmiot Utrzymujacy

Platforme.

Whiosek o dostep dla Uzytkownikéw ze strony Partnera Projektu, sktadany w trybie, o ktérym mowa

w pkt 2 lit. 2 powyzej, powinien by¢ zgtoszony w systemie NCR przez osoby odpowiedzialne za kontakt

w ramach Projektu. W szczegdlnych wypadkach dopuszcza sie pozyskanie zbiorczej listy kont do

wytworzenia od osoby decyzyjnej w zakresie IT ze strony Partnera Projektu (inicjalne wytworzenie kont).

O kazdej zmianie w zakresie dostepu uzytkownikdw ze strony Partnera Projektu, Partner jest zobowigzany

poinformowaé Podmiot Zarzadzajgcy i Podmiot utrzymujgcy Platforme poprzez system NCR. Nadawanie,

zmiana badz wycofanie uprawnien jest realizowane przez pracownikéw Podmiotu utrzymujgcego

Platforme po zatwierdzeniu takiego wniosku przez Podmiot Zarzadzajgcy, zgodnie z ponizszym

schematem postepowania:

a) osoba decyzyjna w zakresie IT ze strony Partnera Projektu wystepuje do Podmiotu Zarzgdzajgcego
o nadanie dostepu dla Uzytkownikéw bedacych personelem Partnera Projektu,

b) na podstawie postanowiert Umowy pomiedzy Partnerami Projektu a Wtascicielem Platformy, Osoba
upowazniona ze strony Partnera Projektu ustala niezbedny zakres uprawnien dla poszczegdlnych
Uzytkownikéw bedacych personelem Partnera Projektu,

c¢) Podmiot Zarzadzajagcy weryfikuje formalnie otrzymany wniosek (tj. poprzez kontakt z Partnerem
i potwierdzeniem potrzeby nadania uprawnien) i przekazuje go do realizacji do Podmiotu
Utrzymujacego Platforme.

d) Podmiot Utrzymujgcy Platforme tworzy konta dostepowe zgodnie z zapotrzebowaniem
i przekazanymi danymi identyfikacyjnymi. Wytworzone dane dostepowe przekazywane s3g
zainteresowanym uzytkownikom w sposéb bezpieczny (np. login i hasto dostepowe w zaszyfrowane;j
paczce ZIP, a hasto do Paczki — poprzez SMS, bezposrednio do zainteresowanego, na numer telefonu
podany w formacie zgtoszenia opisanym w pkt. 5.9) powyzej).

e) Osoba upowazniona ze strony Partnera Projektu wystepuje o nadanie, zmiane badZ wycofanie
uprawnien do systemow Platformy, zgodnie z opisanymi powyzej krokami,

f) Podmiot Zarzadzajacy zleca Podmiotowi Utrzymujacemu Platforme nadanie, modyfikacje badz
wycofanie uprawnien zgodnie ze sktadanymi wnioskami; w przypadku rejestracji nowego Uzytkownika
nadawany jest unikalny identyfikator oraz ustawiane jest Hasto Tymczasowe, niezbedne do
pierwszego logowania w Systemie. Hasto przekazywane jest bezpiecznym kanatem komunikacji przez
Podmiot utrzymujacy Platforme.

g) po nadaniu, zmianie, wycofaniu uprawnien w okreslonych systemach informatycznych, Podmiot
Utrzymujacy Platforme informuje Partnera Projektu o wdrozonych zmianach za posrednictwem Osoby
upowaznionej ze strony Partnera Projektu.

11) W przypadku zakonczenia przez Partnera Projektu wspotpracy

z pracownikiem/wspotpracownikiem Partner Projektu bezzwtocznie:
- skfada wniosek o odebranie dostepu dla Pracownika, ktéremu nadano uprawnienia w sposéb
okreslony w pkt 5.2 lit. b)poprzez system NCR. O ile wniosek nie posiada btedéw formalnych, ani
technicznych, Podmiot Zarzadzajgcy akceptuje wniosek i przekazuje go do realizacji do Podmiotu
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utrzymujgcego. Brak zgtoszenia zakonczenia wspodtpracy przenosi wszelkg odpowiedzialnos¢ za
aktywnosé danego Uzytkownika na Partnera Projektu.
— odbiera Pracownikowi uprawnienia w systemie dziedzinowym HIS

12) Dostep do srodowiska teleinformatycznego Platformy jest odbierany niezwtocznie w nastepujacych

1)

2)

3)

4)

przypadkach:

a) Partnerowi Projektu - jesli dalszy dostep do Srodowiska teleinformatycznego nie jest niezbedny
Partnerowi do realizacji umowy gtéwnej o Partnerstwie w Projekcie MSIM, badZz umowy eksploatacji,

b) Partnerowi Projektu - w wyniku stwierdzenia razgcych nieprawidtowosci i niezgodnosci podczas
audytu bezpieczenstwa przeprowadzonego przez Podmiot Zarzadzajacy u Partnera Projektu,

c) Pracownikowi / wspétpracownikowi Partnera Projektu — niezwtocznie w przypadku zgtoszenia przez
Partnera Projektu faktu rozwigzania umowy z danym pracownikiem ze skutkiem natychmiastowym,
badz w przypadku zakonczenia pracy na innej podstawie.

Metody i srodki uwierzytelniania

Dostep do Srodowiska teleinformatycznego Platformy MSIM moze mie¢ wytgcznie Uzytkownik po podaniu
identyfikatora (loginu) i poprawnego hasta. Hasta dostepu do systemu informatycznego (z wyjgtkiem hasta
startowego) tworzone sg przez Uzytkownika i stanowig tajemnice znang wytgcznie danemu
Uzytkownikowi. Tworzac hasta dostepowe nalezy kierowac sie nastepujacymi wymaganiami:

a) minimalna dtugos$¢ hasta — 12 znakéw,

b) ztozonos¢ hasta — hasto powinno zawierac przynajmniej trzy z czterech opisanych kategorii znakow; tj.
duzg litere, matg litere, cyfre lub znak specjalny (np. !|@#) — o ile system informatyczny na to pozwala,

c) w przypadku systemoéw informatycznych, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta,
obowigzkiem Uzytkownika jest zmiana hasta minimum co 90 dni.

Zabrania sie tworzenia haset na podstawie:

a) cech i informacji zwigzanych z uzytkownikiem (np. m.in. dat urodzenia, imion, nazwisk, numeréw
telefondw, przezwisk zwierzat),

b) sekwencji klawiszy klawiatur (np. gwerty, 12qwaszx),

c) identyfikatora Uzytkownika w jakiejkolwiek formie,

d) ogdlnie dostepnych informacji o Uzytkowniku (np. numer telefonu, numer rejestracyjny samochodu
itp.)

e) nazw miesiecy, por roku, nazw wiasnych Partnera Projektu czy charakterystycznych dla niego
skrotowcow (np. Sierpien2023, czerwiec2021).

Ponadto zabrania sie:

a) przechowywania haset w formie jawnej w zadnej postaci elektronicznej lub tradycyjnej,
w szczegdlnosci w miejscach, gdzie moze dojs¢ do nieautoryzowanego dostepu,

b) wpisywania haset ,na state” (np. w telefonie komdrkowym, przegladarkach www). Z zasady tej
wytaczone sg hasta interfejsow APl wykorzystywane w zautomatyzowanych skryptach badz kodzie
Zrédtowym,

¢) wykorzystywania domysinych (,fabrycznych”) haset dla ww. urzadzen,

d) uzywania tych samych haset w réznych systemach operacyjnych i aplikacjach.

Pierwsze hasto do systeméw informatycznych zwigzanych z dziataniem Platformy (innych niz Portal

Pacjenta), zwane startowym, tworzone jest przez Podmiot Utrzymujacy Platforme. Hasto startowe, nalezy

przekaza¢ w formie bezpiecznej, np. z zastosowaniem jednej ponizej proponowanych metod:

a) Uzytkownikowi osobiscie po weryfikacji tozsamosci —w tym celu Uzytkownik zobowigzany jest okazac
urzedowy dokument ze zdjeciem pozwalajgcy na jego identyfikacje,
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b) przez wiadomos¢é tekstowg SMS — jesli we wniosku o nadanie uprawnien Uzytkownik wpisat swoj
stuzbowy badz prywatny numer telefonu komdrkowego,

c) Osobie upowaznionej wskazanej ze strony Partnera Projektu — w przypadku gdy Partner wnioskuje o
dostep do Platformy po raz pierwszy.

Kolejne hasta do systemu informatycznego sg zmieniane przez Uzytkownika (z wytgczeniem tymczasowej
zmiany hasta zgtoszonej poprzez system NCR na zadanie Uzytkownika, w przypadku zapomnienia hasta, o
ile dany system nie umozliwia samodzielnego jego odzyskania). Hasta powinny pozostac poufne i nawet
po ich wygasnieciu nie mogg by¢ udostepniane innym osobom, w tym Administratorom IT. W sytuacji,
kiedy zachodzi podejrzenie, ze kto$ poznat hasto Uzytkownika w sposdb nieuprawniony, Uzytkownik
zobowigzany jest do natychmiastowej zmiany hasta i zgtoszenia tego faktu jako incydentu bezpieczeristwa
— zgodnie z rozdziatem 10 niniejsze] Polityki.

Minimalne wymagania w zakresie bezpieczenstwa

Platforma MSIM zostata zaprojektowana w Srodowisku rozproszonym. W celu zapewnienia ciggtosci
dostepu do informacji udostepnianych wymaga sie, by Partnerzy Projektu, z ktérych systemoéw
wczytywane sg do Platformy informacje o zdarzeniach medycznych spetniali minimalne wymagania
techniczne jak ponizej:

a) Partnerzy stosujg facze Internetowe redundantne, symetryczne o przepustowosci minimum 100Mbit.

b) Partnerzy majg mozliwos$¢ wydzielania dedykowanego pasma z i do Platformy MSIM dla
udostepnianych ustug wraz z priorytetyzacjg ruchu. Komunikacja z i do Platformy MSIM musi mieé
przypisany wyzszy priorytet, niz dowolne inne kategorie ruchu prywatnego uzytkownikdw, t;j.
niezwigzanego z realizacjg Swiadczen medycznych lub pozostats dziatalnoscig podmiotu leczniczego.

c) Musi by¢ zapewniona wysoka dostepnos¢ komponentéw biorgcych udziat w wymianie danych z
Platformg MSIM, w tym zalecane jest zdublowanie elementdw infrastruktury techniczno-systemowe;j.

d) Urzadzenia sieciowe biorgce udziat w wymianie i komunikacji z Platformg MSIM, w szczegdlnosci
zapory ogniowe i przetgczniki sieciowe, sg redundantne.

e) Udostepnianie danych i wymiana danych realizowana jest tylko w ramach zestawionego szyfrowanego
protokotu TLS w wersji minimum 1.2.

f) Stosuje sie zestawienia potaczenia site-to-site VPN z Platformg MSIM zabezpieczonego certyfikatem i
hastem.

g) Ruch zido Platformy MSIM jest by¢ filtrowany i poddawany inspekcji.

h) Wszystko co nie jest dozwolone jest zabronione w ramach komunikacji z Platformg MSIM.

i) Poszczegdlne komponenty biorgce udziat w wymianie danych z Platformg MSIM sg umieszczone w
wydzielonych strefach, pomiedzy ktérymi ruch jest filtrowany i wykonywana jest inspekcja.

j)  Przekazywane do repozytorium regionalnego dokumenty podlegajg inspekcji antywirusowe;j.

k) Zapewniona jest integralno$¢ dokumentéw poprzez podpis cyfrowy przewidziany przepisami prawa w
zakresie podpisywania dokumentacji medycznej.

I) Kazda interakcja komponentéw MSIM miedzy sobg oraz z systemami lokalnymi wymaga
synchronizacji czasu zgodnie z zatozeniami profilu IHE CT.

m) Wymagana sie zapewnienia rozliczalnosci i logowania zdarzen po stronie Partnera.

n) Zasoby podlegajgce wymianie danych muszg podlegaé polityce kopii zapasowej.

o) Systemy lokalne przechowujg dane medyczne i dokumenty medyczne przez okres wymagany
obowigzujgcymi przepisami prawa dla kazdej z kategorii danych medycznych i dokumentéw
medycznych.

p) Uwierzytelnienie systeméw pomiedzy Platformg MSIM a Partnerami jest wykonywane przy
wykorzystaniu wzajemnego uwierzytelniania (Mutual Authentication). Platforma MSIM jest dostawcag
tozsamosci.

g) Ustugi udostepniane przez Partnera s3 mozliwe do monitorowania przez Platforme MSIM.
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4)

r) Istnieje mozliwos¢ udostepniania danych do regionalnego repozytorium poprzez komunikaty
realizowane w technologii Web Services. Komunikaty wykorzystujg model SOAP w wersji 1.2.

s) Interfejsy realizowane w technologii Web Services korzystajg z WS Security na potrzeby przekazywania
informacji o uprawnieniach uzytkownika zgodnie z profilem IHE XUA.

t) Interfejsy realizowane w technologii Web Services dla transakcji IHE, sg zgodne z sekcjg ITI TF-2x:
Appendix V: Web Services for IHE Transactions.

W celu poprawy ciggtosci w zakresie dostepnosci, précz spetnienia powyzszych wymagan

rekomendujemy:

a) Zastosowanie redundantnego tacza Internet w technologii FC, symetrycznego o przepustowosci nie
gorszej niz 1GB/s, doprowadzonego z dwdch réznych kierunkéw od dwdéch réznych operatorow —
celem minimalizacji zaktdcen, a przy uzytku codziennym — zréwnolegleniu obcigzenia;

b) Odmiejscowienia Zapasowego Centrum Przetwarzania Danych (zapasowa serwerownia posiadajgca
dane nie starsze niz 12h przynajmniej w innej czesci budynku)

c) Wdrozenie oprogramowania klasy EDR, docelowo XDR

d) Wdrozenia polityki aktualizacji systemdéw odpowiedniej do Organizacji, uwzgledniajacej czasy zycia
wykorzystywanego oprogramowania

e) oprogramowanie do tworzenia kopii zapasowych pozwalajgce na tatwe zarzadzanie backupem,
odtworzenie kopii w prosty sposéb z dowolnie zadanego dnia

f) Partner korzysta z systemdéw operacyjnych dla serweréw w wersji aktualnej, dla ktérej dostawca
oprogramowania zapewnia wsparcie przynajmniej przez kolejnych 3 lat

g) Testowanie kopii zapasowych nie rzadziej niz co kwartat przy konfiguracji kopii zapasowych — RPO =
4h

Partner Projektu musi zapewnié, ze zadania realizowane w ramach Platformy MSIM bedg zarzadzane

zgodnie z najlepszymi praktykami okreslonymi w rozdz. 5.8. normy ISO/IEC 27002:2022 oraz

wymaganiami niniejszej Polityki. W szczegdlnosci musi zosta¢ zapewnione, aby Partner:

a) zidentyfikowat cele biznesowe przystgpienia do Projektu

b) zidentyfikowat cele w zakresie bezpieczenstwa i ochrony danych osobowych istotne dla niego (jako
ADO) zwigzane z uczestnictwem w Projekcie,

c) zidentyfikowat i oszacowat ryzyka zwigzane z realizacjg udziatu w dziataniach Platformy,

d) zdefiniowat i zastosowat zabezpieczenia adekwatne do zidentyfikowanych ryzyk, jakie byt w stanie
wdrozy¢ po stronie swojej infrastruktury,

e) opracowat lub posiada plany ciggtosci gwarantujgce dostepnosé danych Pacjentdéw udostepnianych
w ramach Platformy.

Partner Projektu powinien posiadaé i stosowaé klasyfikacje przesytanych, przetwarzanych i
przechowywanych danych osobowych oraz informacji waznych z punktu widzenia jego jako
Administratora Danych Osobowych (w kontekscie wymagania art. 5 pkt 1 lit. c) Rozporzadzenia RODO) dla
jego dziatalnosci. Podczas tworzenia takiego dokumentu pomocnymi mogg by¢é wymagania opisane w
rozdz. 5.12 normy PN-ISO/IEC 27002:2022. W ramach dziatania Platformy proponuje sie nastepujaca
klasyfikacje przetwarzanych danych i posiadanych aktywow:

a) Poziom poufnosci "Publiczne": Informacje publiczne sg dostepne dla ogétu spoteczenstwa i nie
wymagajg zadnych ograniczen ani zabezpieczen. Sg to informacje ogdlnodostepne, ktére nie sg
wrazliwe lub luzno zwigzane z dziataniem Platformy MSIM. (m. in. Polityki Prywatnosci, obowigzki
informacyjne, deklaracja dostepnosci WCAG )

b) Poziom poufnosci "Do uzytku wewnetrznego": Informacje wewnetrzne sg przeznaczone wytgcznie
dla pracownikdéw i 0séb posrednio lub bezposrednio zwigzanych z utrzymaniem, czy zarzgdzaniem
Platformg. Moga obejmowac dane operacyjne, dokumenty wewnetrzne i inne informacje, ktére nie
sg przeznaczone dla oséb postronnych. (m. in. Instrukcje utrzymania Platformy)
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8)
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c) Poziom poufnosci "Szczegdlnie chronione": Informacje ograniczone sg bardziej wrazliwe niz
informacje wewnetrzne i wymagajg wiekszych srodkéw ochrony. Dostep do tych informacji powinien
by¢ udzielany tylko osobom upowaznionym, ktére maja konkretng potrzebe dostepu zwigzanych z
wykonywanymi zadaniami. Informacje sklasyfikowane jako ,,Szczegdlnie chronione” mogg
obejmowacd dane osobowe, poufne dane biznesowe, tajemnice handlowe itp. (m. in. Polityki
bezpieczenstwa, raporty z testow — nie tylko bezpieczenstwa, architektura rozwigzania Platformy,
dane osobowe administratoréw systemoéw dziedzinowych (imie, nazwisko, nr. tel. mail, uprawnienia
do zarzadzania systemem))

d) Poziom poufnosci "Wrazliwe": Informacje wrazliwe wymagajg najwyzszych srodkéw ochrony.
Dostep do informacji o Pacjentach i ich zdrowiu, logach systemowych z dziatania Platformy powinien
by¢ scisle kontrolowany i ograniczony do 0séb o najwyzszych uprawnieniach. Informacje wrazliwe
moga obejmowac dokumentacje medyczng, dostepy gtdwnego administratora, dane o dostepie do
logéw zdarzen itp.

Partner Projektu jest zobowigzany do zapewnienia, przy dochowaniu najwyzszej starannosci, wtasciwej
ochrony udostepnionego srodowiska teleinformatycznego Platformy, w szczegdlnosci wdrozenia po swej
stronie mechanizméw organizacyjno-technicznych gwarantujgcych:

a) dostep do systemow lub zasobdéw teleinformatycznych wytgcznie dla uprawnionych Uzytkownikdw,

b) rozliczalno$¢ Uzytkownikdéw, rozumiang jako mozliwos$¢ jednoznacznego przypisania dziatan
prowadzonych w systemie lub zasobie do konkretnego Uzytkownika.

Realizujgc wymagania, o ktérych mowa w pkt. 5, Partner Projektu zapewni w szczegdlnosci:

a) ochrone wszelkich udostepnionych mu przez Podmiot Zarzadzajacy Platforma urzadzen,
komponentéw sprzetowych (np. klucze kryptograficzne), kart dostepu fizycznego oraz elementéw
programowych (np. srodowiska ewaluacyjnego) oraz wszelkich informacji (np. loginy i hasta) przed
dostepem osdb nieuprawnionych,

b) skuteczne mechanizmy organizacyjne i techniczne uniemozliwiajgce Uzytkownikom:

i.  dokonywanie préb sprawdzania, testowania i omijania zabezpieczen systemoéw
teleinformatycznych Platformy,

ii. podejmowanie dziatan, ktdre posrednio lub bezposrednio mogg prowadzi¢ do naruszenia
bezpieczenstwa udostepnionych systemdw lub zasobdw teleinformatycznych.

Partner Projektu musi zapewnié bezpieczenstwo informacji przesytanej do Platformy w zwigzku z

realizacjg Umowy o Partnerstwie zgodnie wymaganiami okreslonymi w rozdz. 5.21 normy ISO/IEC

27002:2022. W szczegdlnosci musi:

a) zapewnic ochrone poufnosci oraz integralnosci informacji przesytanej publicznymi kanatami
transmisyjnymi, odpowiednio do jej klasy bezpieczeristwa,

b) zapewnic, ze wszystkie osoby majgce dostep do informacji chronionych lub szczegélnie chronionych
podpisaty klauzule poufnosci,

c) zapewnic szyfrowanie komunikacji w oparciu o rozwigzania zapewniajgce poziom bezpieczenstwa,
co najmniej rowny temu jaki zapewniajg protokoty TLS w wersji co najmniej 1.2 lub VPN.

Partner Projektu powinien zapewnié bezpieczenstwo wykorzystywanego personelu zgodnie z

najlepszymi praktykami okreslonymi w rozdz. 5.4; 6.3 oraz 6.5 normy ISO/IEC 27002:2022, adekwatnie

do zadan realizowanych w ramach Platformy. W szczegdlnosci, musi posiadac i realizowac
udokumentowane polityki zarzadzania personelem, ktére obejmuja:

a) przekazanie wiasnemu personelowi, realizujgcemu zadania z wykorzystaniem narzedzi
udostepnianych przez Platforme, informacji o wymaganiach bezpieczenstwa wspodtpracy z w ramach
Platformy,

b) wdrozenie programu okresowych szkolen z zakresu bezpieczeristwa informacji i
cyberbezpieczenstwa, a nastepnie zapewnienie udziatu personelu pracujgcego na systemach
zwigzanych z Platformg w tych szkoleniach.

Partner Projektu musi zapewnié wtasciwe uzycie aktywow, powierzonych przez Wtasciciela Platformy

badZz Podmiot Zarzadzajacy Platformg, wykorzystywanych w pracach na systemach zwigzanych z
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Platformga zgodnie z uznanymi praktykami okre$lonymi w rozdz. 5.10 i 5.11 normy ISO/IEC 27002:2022.

W szczegdlnosci wymaganym jest aby:

a) uzytkownicy tych aktywow posiadali Swiadomosé odnosnie bezpiecznego korzystania z
udostepnionych aktywow,

b) po zakonczeniu realizacji zleconych zadan uzytkownicy zwrécili aktywa lub, w przypadku gdy sg to
dane, usuneli je w skuteczny sposob.

Partner Projektu powinien zapewnié ochrone systemow Platformy przed dziataniem szkodliwego

oprogramowania zgodnie z najlepszymi praktykami okre$lonymi w rozdz. 8.7 normy ISO/IEC 27002:2022.

W szczegdlnosci musi posiadac:

a) zabezpieczenia wykrywajace, zapobiegajgce i odtwarzajgce, ktére stuzg ochronie przed szkodliwym
oprogramowaniem

b) dbac o sSwiadomos¢ pracownikéw w kontekscie stosowania aktualnych wersji takich zabezpieczen.

Wszelkie oprogramowanie wykorzystywane w ramach realizacji przedmiotu Umowy o Partnerstwie musi

by¢ uzytkowane z poszanowaniem praw wtasnosci intelektualnej, w szczegdlnosci zgodnie z ustawg o

prawie autorskim i prawach pokrewnych.

Kryptografia

W celu ochrony poufnosci przesytanych oraz przechowywanych danych stosuje sie zabezpieczenia

kryptograficzne. W szczegdlnosci Partnerzy stosujg nastepujace zabezpieczenia kryptograficzne:

a) nadyskach twardych komputeréw przenosnych,

b) na pamieciach wymiennych typu pendrive, dysk zewnetrzny itp.

¢) nanosnikach kopii zapasowych przechowywanych poza obszarem kolokacji Platformy,

d) tunelach VPN,

e) w korespondencji elektronicznej, w trakcie przesytania danych objetych ochrong, w szczegdlnosci
danych osobowych (np. stosujgc szyfrowanie paczek ZIP; 7Z czy szyfrujgc wewnetrznie pliki DOCX;
XLSX itd.).

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé minimum dane znajdujgce sie na

nosnikach, ktére objete sg ochrong ze wzgledu na wymagania utrzymania odpowiedniego poziomu

poufnosci. Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES (lub mocniejszy) o dtugosci
klucza minimum 256 bit.

Bezpieczenstwo srodowisk zwigzanych z Platforma

Realizacja zgtoszen dotyczgcych dokumentacji pacjenta

1. Platforma posiada dedykowany modut obstugi zgtoszen wspierajgcy obstuge zgtoszen zwigzanych z
wyswietlaniem dokumentacji medycznej.

2. Zgtoszenia moze dokonad Lekarz, badz bezposrednio Pacjent, ktérego dane sg wyswietlane
niepoprawnie w platformie.

3. Zgtoszenia dzieli sie na dwa podtypy:

a. Zgtoszenie problemu z brakiem dokumentacji medycznej — gdzie wskazuje sie brak danego
dokumentu, gdy wtasciwa osoba ma wiedze o zdarzeniu medycznym i wygenerowaniu
dokumentacji z danego zdarzenia.

b. Zgtoszenie problemu z zawartoscig dokumentacji medycznej — gdy wiasciwa osoba nie jest w
stanie odczytac zawartosci dokumentu medycznego, badz gdy zawiera on dane niekompletne
lub niewtasciwe.

4. System kazdorazowo wymaga uzupetnienia pdl opisowych zgtoszenia, umozliwiajgc szczegétowe
okreslenie nieprawidtowosci oraz/lub identyfikacje zdarzenia towarzyszgcego powstaniu
dokumentacji. Wskutek zastosowanych mechanizméw zarzadzania uprawnieniami pacjenci nie sg
uprawnieni do zgtaszania bteddw dotyczgcych dowolnych dokumentéw medycznych. Ich uprawnienia
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ograniczajg sie wytgcznie do dokumentacji, do ktérej posiadajg nadane uprawnienia dostepu lub o
ktorej istnieniu posiadajg uzasadniong wiedze.
Zgtaszane btedy moga w szczegdlnosci dotyczy¢é wystepowania duplikatdw tj. zwielokrotnionych
rekordéw pacjenta MPI. Zarzadzanie duplikatami na poziomie lokalnym powinno by¢ realizowane
zgodnie z wewnetrznymi procedurami przez Partnera Projektu. W przypadku duplikatéw na poziomie
regionalnym dokumentacja medyczna jest prezentowana zbiorczo dla odpowiedniego pacjenta.
Kolejka zgtoszen zwigzanych z dokumentacjg medyczng prezentowana jest w Portalu Administratora i
pozwala na petng obstuge zgtoszenia. System pozwala na przypisanie osoby obstugujacej zgtoszenie,
co zapewnia rozliczalno$¢ dziatan z doktadnoscia do czasu obstugi zgtoszenia przez podmioty
zaangazowane.
Do podmiotow, ktére sg zaangazowane w obstuge zgtoszenia nalezg w szczegdlnosci:

a. Podmiot Zarzadzajacy,

b. Podmiot Utrzymujacy Platforme,

c. Partner Projektu.
Status realizacji zgtoszen w kolejce monitoruje Podmiot Zarzgdzajacy (MPP) jako posiadajacy uprawnienia
administratora regionalnego. Realizacja zgtoszen prowadzona jest zgodnie z biezgcymi potrzebami.

Procedura obstugi wnioskow oséb, ktérych dane dotyczg na

Platformie MSIM

1.

a)

b)

Szczegbétowe zasady komunikacji pomiedzy Administratorami danych, Wtascicielem Platformy,
Podmiotem utrzymujacym Platforme i podmiotami danych w zakresie zawiadamiania, przeptywu
danych i wspdtpracy w zakresie realizacji praw oséb reguluje niniejsza procedura.

Z perspektywy Podmiotu Zarzgdzajgcego proces obstugi wnioskdow wynikajacych z praw, wskazanych
w np. 15-22 RODO sktfada sie z nastepujgcych krokéw:

Osoba (podmiot danych), ktérej dane sg przetwarzane w ramach Platformy zgtasza zgdanie do
Podmiotu Zarzadzajgcego. Zadanie powinno mie¢ forme udokumentowang (posta¢ mailowg badz?
listownga) i dostatecznie identyfikuje podmiot danych, ktérego dotyczy wniosek (tj. zawiera m. in. np.
Imie, nazwisko, PESEL, adres zamieszkania, bgdZ wskazuje w jakich podmiotach dokonywano leczenia),
dane kontaktowe, opis zgdania i podstawe jego wystosowania. Jezeli Podmiot Zarzgdzajacy nie ma
mozliwosci weryfikacji wnioskujgcego, wzywa go do osobistego stawiennictwa w siedzibie Podmiotu
Zarzadzajgcego, celem obstugi wniosku;
Jezeli wniosek taki wptynie do innych podmiotéw wspdtpracujacych na rzecz dziatania Platformy, to
o ile ten podmiot nie jest wiasciwym ADO dla wniosku, przekazuje go do obstuzenia Podmiotowi
Zarzadzajgcemu, w formie mailowej;
Podmiot Zarzadzajgcy posiada wyznaczong osobe / osoby odpowiedzialne za obstuge tego typu
whiosku, ktéra realizuje ponizsze kroki:
Podmiot Zarzadzajacy za pomocg dostepnych srodkéw (np. min. kontakt z PUP) ustala, z jakich
systemow Partneréw pochodzg dane tejze osoby;
Po ustaleniu systemow Podmiot Zarzgdzajacy przekazuje zgdanie osoby do odpowiednich ADO —
wiasciwych wzgledem pochodzenia danych w systemie.
Podmiot Zarzadzajacy informuje osobe o przekazaniu zgdania do poszczegdlnych ADO od ktérych
powzigt dane, wraz z informacjg, ze dalsze kroki obstugi tego wniosku realizowane bedg przez
odpowiednich ADO;
Podmiot Zarzadzajacy odpowiada w sposdb samodzielny (wnioski gdzie ADO jest UMWM) chyba,
ze UMWM zadecyduje inaczej.
ADO wtasciwi dla danych obstugujg wnioski zgodnie z odpowiednimi dla wnioskéw, wewnetrznie
przyjetymi regulacjami Partnera, i prowadzg w tej sprawie komunikacje z Podmiotem danych. Po
zakonczeniu obstugi wniosku, w terminie nie dtuzszym niz 2 dni robocze, Administrator wiasciwy
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dla sprawy informuje w formie mailowej Podmiot Zarzadzajgcy o zakoriczeniu obstugi wniosku, o
ile wniosek ten dotyczyt dziatania Platformy.
3. Szczegdétowe kroki wymagane do poprawnej realizacji wniosku zaprezentowano w modelu BPMN
procesu obstugi wnioskéw, dotgczonego do niniejszego dokumentu.

11 Zarzadzanie incydentami

1)

2)

3)

4)
5)

6)

7)

Zaleca sie by Partner Projektu zapewnit identyfikowanie i obstuge incydentéw bezpieczenstwa zgodnie
z najlepszymi praktykami okreslonymi w normie ISO/IEC 27002:2022 rozdz. 5.24 (tj. Partnerzy powinni
zaplanowac i przygotowad sie do zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji w
ramach wtasnej dziatalnosci, poprzez okreslenie ustanawianie i komunikowanie rél i odpowiedzialnosci w
procesach zarzadzania incydentami bezpieczenstwa informacji); 5.25; (tj. Partnerzy powinni by¢ w stanie
ocenic¢ zdarzenia zwigzane z bezpieczenstwem informacji i decydowaé czy sklasyfikowac je jako incydenty
zwigzane z bezpieczenstwem informacji, czy tez nie. Klasyfikacja ta powinna dotyczy¢ systemoéw i zdarzen
zachodzacych w srodowisku Partnera.); 5.26 normy ISO/IEC 27002:2022 (tj. reakcja Partnera projektu na
incydenty zwigzane z bezpieczenstwem informacji powinna by¢ zgodna z udokumentowanymi
procedurami).
Partner w szczegdlnosci zobowigzany jest do niezwtocznego zgtaszania wszelkich zauwazonych zdarzen,
ktdre nosza znamiona lub sg incydentami bezpieczenstwa lub ochrony danych osobowych, udzielania
wszelkich niezbednych informacji oraz wsparcia pracownikéw Podmiotu Zarzgdzajgcego zaangazowanych
w proces obstugi incydentu bezpieczeristwa. W przypadku zaistnienia incydentu bezpieczeristwa Partner
Projektu musi podjg¢ wszelkie niezbedne srodki, aby zminimalizowa¢ wptyw incydentu na dziatanie
elementow Platformy. Zaleca sie by Partner Projektu posiadat odpowiednie procedury umozliwiajgce
gromadzenie wszelkich dowoddéw zwigzanych z zaistnieniem incydentu bezpieczenstwa, tj. powinien dla
systeméw wiasnych opracowaé, wdrozy¢ i stosowacé procedury na wypadek gromadzenia, pozyskiwania i
zabezpieczania dowoddw w zakresie bezpieczenstwa informacji zgodnie z wymaganiami rozdz. 5.28 normy
ISO/IEC 27002:2022.
Uzytkownik Portalu Pracownika Medycznego zobowigzany jest zawiadomié¢ odpowiedniego Partnera
Projektu o pojawiajacych sie komunikatach wskazujacych na wystgpienie zagrozenia spowodowanego
szkodliwym oprogramowaniem. Partner Projektu dokonuje poszerzonego skanowania stanowiska
komputerowego swojego pracownika. W przypadku wykrycia wiruséw komputerowych na danym
stanowisku, sprawdzane sg rowniez wszystkie nosniki posiadane przez uzytkownika. Sytuacja taka
odnotowywana jest w rejestrze incydentdow. Dalsze kroki powinny by¢ zbiezne z procedurami
wewnetrznymi danego Partnera.
Wszelkie zdarzenia wskazujgce na naruszenie lub mozliwosé naruszenia zasad bezpieczenstwa informacji
nalezy niezwtocznie zgtaszac: poprzez wiadomosé e-mail na adres: incydent@mpp.krakow.pl.
W sytuacjach pilnych wszelkie zdarzenia nalezy telefonicznie zgtasza¢ do Podmiotu Zarzadzajgcego pod
numerem: (+48) 573 217 545
Jezeli naruszenie w jednoznaczny sposdb dotyczy bezpieczeristwa przetwarzania danych osobowych,
Partner Projektu zobowigzany jest do bezposredniego powiadomienia Podmiotu Zarzadzajgcego o tym
fakcie. Zgtoszenia nalezy dokonac¢ za posrednictwem poczty elektronicznej, za potwierdzeniem odczytania,
na adres: iod@mpp.krakow.pl, z tematem wiadomosci ,,Naruszenie ochrony danych”.
Zgtoszenie incydentu badz podejrzenia incydentu musi zawieraé jak najbardziej szczegétowe informacje,
m.in.:
a) imie i nazwisko zgtaszajacego, dane kontaktowe (e-mail, telefon kontaktowy),
b) nazwe podmiotu Partnera Projektu,
c) miejsce, data i czas wystgpienia zdarzenia,
d) szczegdtowy opis zdarzenia:

i.  jakiego systemu, bgdz Portalu dotyczy zgtoszenie,

ii.  opisincydentu (opisowo),
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8)

9)

iii. ewentualny wptyw incydentu na funkcjonowanie systemu / Portalu, w ktérym on wystapit,
oraz w systemach z nim powigzanych i zaleznych,
iv. wstepne skutki i oszacowanie szkdd (jesli doszto do materializacji takowych),
v.  czy czynnik wywotujgcy incydent (na przyktad intruz albo ztosliwe oprogramowanie) zostat
zidentyfikowany i czy jego aktywno$¢ nadal trwa,
Vi. zrzuty ekranu, komunikaty oraz logi systemowe w zatgcznikach (jesli istnieje mozliwosé
udokumentowania),
Osoba, ktdra zgtosita zdarzenie, posiadajgce znamiona incydentu nie powinna podejmowac zadnych
dziatan na wiasng reke, jednak w miare mozliwosci powinna zabezpieczy¢é materiat dowodowy, np.
wykonujac zdjecie ekranu, co do ktdrego zaistniato podejrzenie, ze jego dziatanie odbiega od normy. Jesli
zdarzenie ma miejsce w infrastrukturze zarzgdzanej przez Partnera Projektu, upowaznione osoby ze
strony Partnera Projektu (np. m.in. pracownicy dziatu IT po stronie Partnera Projektu, specjalisci ds.
bezpieczenstwa wewnetrznego) zabezpieczajg $lady (np. logi systemowe, zrzuty ekranu, zrzuty pamieci)
z takiego zdarzenia.

Podmiot Zarzgdzajacy zastrzega sobie prawo do zbierania i zabezpieczania wszelkich dowodow
wskazujgcych na wystgpienie i powstanie skutkow incydentu bezpieczenstwa, w szczegdlnosci prawo
do wystgpienia do Partnera Projektu z pisemnym zgdaniem niezwtocznego wigczenia sie w obstuge
incydentu bezpieczeristwa, w tym niezwtocznego podania wszelkich niezbednych informacji w zakresie
badanego incydentu bezpieczenstwa. Podmiot Zarzgdzajacy jest zobowigzany niezwtocznie powiadomié
Partnera Projektu, wskazujgc kto z ramienia Podmiotu Zarzgdzajgcego odpowiedzialny jest za kontakt w
sprawie.

10) Szczegdtowy tryb postepowania w przypadku incydentu, regulujg wewnetrzne procedury w zakresie

Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych. Kazdorazowo, po zamknieciu incydentu,
osoba obstugujgca incydent ze strony Podmiotu Zarzadzajgcego, zgodnie z procedurami wewnetrznymi
sporzadza Raport z incydentu oraz wydaje rekomendacje w zakresie dziatan zmierzajgcych do zmniejszenia
ryzyka powtdrzenia incydentu w przysztosci, ktére przedstawiane s Partnerowi Projektu wraz
z potencjalnymi rekomendacjami wdrozenia wymaganych srodkéw bezpieczenstwa.

11) Administrator Danych Osobowych wtasciwy dla danych, ktdrych dotyczyto naruszenie zgodnie

z przepisami dokonuje zgtoszenia do PUODO, organizacji lub osoby, ktérej naruszenie dotyczy.

12) W przypadku wystgpienia naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych

w ramach Platformy, Podmiot Zarzadzajacy wraz z Podmiotem utrzymujgcym Platforme wspétpracuja
z Witascicielem Platformy oraz Partnerami Projektu i pomagajg im w wypetnianiu obowigzkdéw
wynikajgcych z art. 33 i 34 RODO, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi
dysponuje Podmiot Zarzgdzajacy wraz z Podmiotem utrzymujgcym Platforme.

12 Uprawnienia audytowe Wtasciciela Platformy

1)

Wiasciciel Platformy zastrzega sobie prawo do przeprowadzenia audytéw zgodnosci i bezpieczeristwa
zastosowanych przez Partnera Projektu rozwigzan organizacyjno-technicznych, ktére mogg by¢
przeprowadzone przez Podmiot Zarzadzajgcy na zlecenie Wiasciciela. Audyty takie dotyczy¢ beda
stosowania zaimplementowanych mechanizmdéw bezpieczenstwa z obowigzujgcym prawem i niniejszg
Politykg oraz sposobu korzystania przez personel Partnera Projektu z udostepnionych im systemoéw lub
zasobow teleinformatycznych Platformy. Partner Projektu nie moze odmoéwic przeprowadzenia audytu.
Audyt moze by¢ przeprowadzony w dni robocze, w godz. 9.00 — 16.00, w terminie ustalonym z Podmiotem
Zarzadzajagcym i przekazanym pisemnie ustaleniem do wiadomosci Partnera Projektu, z co najmniej 14-
dniowym wyprzedzeniem. Z przyczyn obiektywnych, przedtozonych Podmiotowi Zarzadzajgcemu
Platformg, Partner Projektu moze zgtosi¢ propozycje przesuniecia terminu audytu, lecz powinno to
nastgpic nie pdzniej niz na 7 dni przed datg audytu.
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2)

3)

4)

Partner Projektu musi zapewni¢ Podmiotowi Zarzgdzajgcemu mozliwos¢ przeprowadzenia audytow
bezpieczeAstwa w zakresie danych wymienianych w ramach Platformy, badZz witasnych srodowisk
informatycznych wykorzystywanych do wspdtpracy z Podmiotem Zarzadzajacym.

Partner Projektu zobowigzany jest do umozliwienia przeprowadzenia audytu w szczegdlnosci poprzez:

a) umozliwienie osobom audytujgcym wstepu do pomieszczen Partnera Projektu, w ktdrych jest
wykonywana dziatalnos¢ zwigzana z Umowa,

b) zapewnienie osobom audytujagcym dostepu do wszelkich wymaganych informacji, urzadzer oraz
systemow teleinformatycznych wykorzystywanych do realizacji Umowy oraz personelu Partnera
Projektu i dokumentow w zakresie wynikajgcym z Umowy,

c) udzielanie osobom audytujgcym przez osoby zaangazowane w realizacje Umowy ze strony Partnera
Projektu wyjasnien w zgdanej formie - pisemnej lub ustnej w zakresie wynikajgcym z realizacji
przedmiotu Umowy.

Zgodnie z wymaganiami normy PN-EN ISO 19011:2018-08 wyniki audytu powinny by¢ omdwione

z przedstawicielami Partnera Projektu. Z audytu musi zosta¢ sporzgdzony udokumentowany raport, oraz

przedstawione karty niezgodnosci - w przypadku zidentyfikowania niezgodnosci. W przypadku

stwierdzenia uchybien w zakresie objetym audytem, Wtasciciel Platformy poprzez Podmiot Zarzadzajacy

Platformg ma prawo wezwac Partnera Projektu do podjecia dziatan w celu ich usuniecia w wyznaczonym

terminie. Brak usuniecia uchybier w wyznaczonym terminie, moze stanowi¢ podstawe do wypowiedzenia

Umowy Partnerskiej / Umowy Eksploatacji.

13 Udostepnianie dokumentac;ji

1)

2)

Udostepnienie dokumentacji innej osoby nastepuje w wyniku przekazania przez pacjenta zgody w danym

szpitalu. Udzielenie zgody procedowane jest na zasadach okreslonych wewnetrznie przez szpital.

Dla potrzeb spetnienia wymogdw zgodnosci z art. 27 ust. 4 przyjmujemy nastepujgce rozumienie danych

W rejestrze:

a) imie (imiona) i nazwisko pacjenta, ktérego dotyczy dokumentacja medyczna - zgodne z zapisami w
MPI MSIMV;

b) sposéb udostepnienia dokumentacji medycznej — poprzez Platforme MSIM;

c) zakres udostepnionej dokumentacji medycznej; - zakres dokumentacji dostepnej w MSIM (ze
wskazanymi datami);

d) imie (imiona) i nazwisko osoby innej niz pacjent, ktérej zostata udostepniona dokumentacja
medyczna, a w przypadkach, o ktdrych mowa w art. 26 ust. 3 i 4, takze nazwe uprawnionego organu
lub podmiotu;

e) imie (imiona) i nazwisko oraz podpis osoby, ktéra udostepnita dokumentacje medyczng; - osoba
posiadajgca uprawnienia u Partnera (w HIS), ktéra dokonuje uruchomienia funkcjonalnosci
umozliwiajgcej udostepnienie;

f) date udostepnienia dokumentacji medycznej - data udostepnienia z upowaznienia (zgody pacjenta
sktadanej w szpitalu).

14 Postanowienia koncowe

1)

2)

Za nadzor nad przestrzeganiem postanowien niniejszej Polityki odpowiada:

a) ze strony Partnera Projektu, uprawniony przedstawiciel Partnera Projektu,

b) ze strony Wiasciciela Platformy — Podmiot Zarzadzajgcy Platforma we wspétpracy technicznej z
Podmiotem Utrzymujacym Platforme.

Naruszajgc zapisy niniejszej Polityki, Partner Projektu moze podlegaé sankcjom karnym, cywilnym oraz
wynikajgcym z przepiséw art. 107 i art. 108 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.
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Zatgcznik nr 1: Wzor oswiadczenia

OSWIADCZENIE
Oswiadczam, ze zapoznatem/am sie z Politykg Bezpieczenstwa dla Partneréw oraz z
przepisami powszechnie obowigzujgcymi dotyczgcymi ochrony danych osobowych, w tym
z RODO, a takze przekazanymi wymaganiami bezpieczenstwa w ramach dziatania Platformy
MSIM i zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych
okreslonych w tych dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi
zapoznatem/am sie oraz sposobéw ich zabezpieczania, zarobwno w okresie trwania umowy
jak réwniez po ustaniu stosunku prawnego.

Zobowigzuje sie do wtasciwego zabezpieczania danych osobowych, w szczegdlnosci przed
nieuprawnionym dostepem, zmiang, utratg, uszkodzeniem lub zniszczeniem.

Zobowigzuje sie do zgtaszania wszelkich naruszen ochrony danych osobowych wtasciwemu
Inspektorowi Ochrony Danych.

Czytelny podpis osoby sktadajgcej
oswiadczenie
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